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План мастер-класса
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TTP злоумышленников

Работа с индикаторами компрометации

Исследование индикаторов атак, а именно сигнатурных 

детектирующих правил для сетевых и хостовых СЗИ
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3
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Индикаторы 

компрометации
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Threat Intelligence

TI – направление в кибербезопасности, которое занимается сбором, 
обработкой и распространением данных об актуальных киберугрозах для 
повышения уровня защищенности организаций

Threat Hunting – проактивный
поиск угроз в инфраструктуре

СЗИ: SIEM, EDR, NGFW –
разработка детектирующей 

логики на основе 
киберразведданных

Атрибуция атакующих и 
расследование инцидентов

Сферы применения
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Threat Intelligence
Направления киберразведки

Анализ вредоносного кода 
(Malware Analysis)

Знание об уязвимостях
(Vulnerability Intelligence)

Обработка событий и инцидентов 
безопасности (Event Analysis)

Работа с большими данными 
(Data Analytics)

Отслеживание активности С2-
серверов

Исследование маркетов и 
форумов в DarkNetTI
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Threat Intelligence

Стратегический

как и почему?

Операционный

как и где?

Тактический

что?

Мотивы, цели, 

потенциальные спонсоры, 

группировки 

Пример:

Жертвами Lazarus являются многие гло-

бальные правительственные организации, 

организации в сфере образования, высоких 

технологий, финансов, фармацевтической 

и оборонной промышленности, а также 

некоммерческие организации
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Threat Intelligence

Используемые инструменты, шаблон 

поведения

Пример:

Использование приложений Google Cloud в 

качестве прокси сервера
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Стратегический

как и почему?

Операционный

как и где?

Тактический

что?



Threat Intelligence

Индикаторы - вредоносное ПО, домены, 

IP-адреса, эксплуатируемые уязвимости 

(CVE)

Пример:

628d4f33bd604203d25dbc6a5bb35b90, 

googleService.exe, 

PCI\VEN_80EE&DEV_CAF
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Стратегический

как и почему?

Операционный

как и где?

Тактический

что?



Threat Intelligence

Стратегический

как и почему?

Операционный

как и где?

Тактический

что?
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Indicator of Compromise, IoC

Индикатор компрометации (Indicator of Compromise, IoC) – объект 
(или активность), который с большой долей вероятности указывает на 
несанкционированный доступ к системе (то есть ее компрометацию)

Хостовые

Hash – последовательность символов 
фиксированной длины, полученная путем 
преобразования произвольных исходных 
данных (числа, текста, файла и др.) при 
помощи специального математического 
алгоритма, которая однозначно соответствует 
этим исходным данным, но не позволяет их 
восстановить

Сетевые

• IP-address – уникальный адрес, который 
идентифицирует устройство в Интернете 
или локальной сети

• Domain names (DNS) – человеко-читаемое 
имя ресурса в сети. DNS – система 
разрешения доменных имен, которая 
преобразует домен в IP-адрес и наоборот

• URL-address – адрес, который выдан 
уникальному ресурсу в интернете
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Хостовые индикаторы

• MD5 (5f2be3087b58498fe140b6f3e4fe1ebc)

• SHA1 (861118c8a32157349c1d3dc76e774c027c05433c)

• SHA256 (c5966d12905046086aa8159de377465cee3504d1f7da5aced071d674bdce0373)
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Хостовые индикаторы

LummaStealer

MD5: 05432e2416b4f5a4fc7aee08a33e3579

LummaStealer

MD5: 66d9a0d44c51c98a087c4435d5390475
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Сетевые индикаторы

• Domain name: 5000-rub-vtb[.]ru

• IP: 31.31.198[.]49
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Сервера злоумышленника

Хранение ВПО Фишинг Панель управления С2
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Сетевые 

индикаторы атак
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Знание об уязвимостях

Одним из направлений киберразведки является отслеживание 
появления новых уязвимостей в продуктах
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Сбор информации Анализ уязвимостей Устранение уязвимостейКлассификация рисков



Источники сбора информации

Пеллония – система сбора и обработки информации об угрозах и 
уязвимостях, результат работы – автозаведённые в систему управления 
задачи YouTrack

Бюллетени вендоров

и регуляторов
Блоги

и ТГ-каналы

Сервисы по сбору 

эксплойтовGitHub-репозитории
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Пост-анализ уязвимостей

Уязвимость – недостаток (слабость) программного средства или 
информационной системы в целом, который может быть использована 
для реализации угроз безопасности информации

CWE (Common Weakness Enumeration) – общий перечень недостатков безопасности

CVE (Common Vulnerabilities and Exposures) – перечень уязвимостей и дефектов, 

обнаруженных в различном программном обеспечении

Примеры источников уязвимостей:

• Механизм аутентификации

• Модуль обработки передаваемых параметров

• Механизм загрузки обновлений ПО
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Система оценивания

Common Vulnerability Scoring 
System (CVSS) является системой 
для оценки уязвимостей

На данный момент общепринятая 
и наиболее популярная 
версия — CVSSv3.1

С каждой уязвимостью связан 
CVSS-вектор:
AV:*/AC:*/PR:*/UI:*/S:*/C:*/I:*/A:*

Метрики:
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Уровни критичности

Помимо системы оценивая существуют вендорские уровни критичности
для всех типов уязвимостей

Уровень Оценка

Отсутствует 0

Низкий 0.1 – 3.9

Средний 4.0 – 6.9

Высокий 7.0 – 8.9

Критический 9.0 – 10.0
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Эксплуатация

Эксплойт – программа, фрагмент кода или данных, которые 
предназначены для использования ошибки или уязвимости в приложении 
или операционной системе

Пример эксплойта для реализации удаленного исполнения кода:

POST-запрос

Конечный адрес (endpoint)

Полезная нагрузка (payload)
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IPS

IPS — это активное защитное решение для предотвращения возможных 
вредоносных действий/шаблонов, аномальной активности и нарушений 
политик. Оно отвечает за ограничение и блокировку подозрительного 
события сразу после обнаружения

Аналогично IDS, данный класс решений устанавливается на периметре 
защищаемой сети и имеет сигнатурный модуль обнаружения угроз
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IDS

IDS — это пассивное решение для мониторинга, позволяющее 
обнаружить возможные вредоносные действия/шаблоны, аномальную 
активность и нарушения политик. Оно отвечает за генерацию 
оповещений для каждого подозрительного события. Такие СЗИ 
устанавливаются на периметре защищаемой сети для мониторинга 
всего трафика, и входящего, и исходящего

Нас будет интересовать сигнатурный модуль обнаружения угроз. 
Основной его принцип заключается в сопоставлении паттернов, 
заложенных в СЗИ с теми, которые могут быть обнаружены в сетевом 
трафике
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СЗИ

Infotecs
ViPNet IDS NS

CISCO
Secure IPS (NGIPS)

Infotecs
ViPNet xFirewall 5

ViPNet Coordinator HW 5
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Open source решения

Помимо вендорских средств защиты существуют открытые проекты 
Snort и Suricata
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Snort

Структура правила

Детектирующая частьПолучательИсточникПротоколДействие
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Suricata

Структура правила

Детектирующая частьПолучательИсточникПротоколДействие
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Remote Code Execution

curl "http://<Target-IP>/cgi-
bin/account_mgr.cgi?cmd=cgi_user_add&name=%
27;echo%20Mc0Ca;%27"

Пример
эксплойта

Описание уязвимости

NVD NIST
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Remote Code Execution

Правило Snort

Сетевой трафик
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SQL-injection

Пример
эксплойта

Описание уязвимости

NVD NIST
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SQL-injection

Правило Snort

Сетевой трафик
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Buffer Overflow

Описание уязвимости

NVD NIST

Пример эксплойта
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Buffer Overflow

Правило Snort

Сетевой трафик
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Хостовые

индикаторы атак
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• Вирус (Virus) / Червь (Worm)
• Бэкдор (Backdoor) / Remote Access Trojan (RAT) / Имплант (Implant)
• Remote Admin Tool (RAT)
• Троян (Trojan):

• Программа-вымогатель / Шифровальщик (Ransomware)
• Загрузчик (Downloader) / Дроппер (Dropper)
• Стиллер (Stealer)
• Шпион (Spyware)
• Банкер (Banker)
• Майнер (Miner)

• Рекламное ПО (Adware) (нежелательное ПО)
• Ботнет (Botnet):

• Бот, Агент (Bot, Agent)
• Руткит (Rootkit):

• Буткит (Bootkit)
• Эксплойт (Exploit)

Вредоносная программа может включать в себя функциональные возможности различных классов

Классификация ВПО
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Backdoor
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Ransomware

1. Кража данных

2. Деструктивное воздействие, шифрование

3. Требование выкупа за информацию
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Stealer/Spyware
System build details

Computer name

CPUdetails

Execute path

Geo

GPU

Hardware ID details

Public IP

OSdetails

RAMdetails

Screen Resolution details

Screenshot

Time

TimeZone

Username

38



СЗИ

Kaspersky
Endpoint Detection 

and Response

Kaspersky
Antivirus

Smart Monitor
Security Information and 

Event Management

Infotecs
ViPNet IDS HS

ViPNet EndPoint Protection

39



YARA

40

Метаданные



YARA

41

Детектирующая 

часть. Строки



YARA
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Детектирующая 

часть. Условия



OSSEC

Категория “получение данных”

Уязвимость CVE

Weakness Enumeration

Attack Pattern (capec)

Техники MITRE ATT&CK

Детектирующая часть

43



Тактики, техники 

и процедуры
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TTP – тактики, техники и процедуры

Что такое ТТР?
Тактика – зачем? 

Техника – как? (конкретные методы)

Процедура – способы реализации

Пример:

Зачем? – Получить первоначальный доступ (TA0001)

Как? – Фишинг с вложением (T1566.001)

Процедура – Microsoft Word документ с макросами
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MITRE ATT&CK

• открытая база знаний, которая описывает 
тактики, техники и процедуры (TTPs)

• основана на реальных атаках
• помогает моделировать поведение атакующих
• является отраслевым общепринятым стандартом

attack.mitre.org

понимание мышления 
атакующего

построение системы 
обнаружения и 
реагирования

поддержка Threat Hunting, 
эмулирование векторов 

атакующих

классификация инцидентов 
и связей с группировками

Для чего?
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Cyber Kill Chain
Показывает вектор атак всех злоумышленников

понимать цели и задачи 
злоумышленника

поможет понять и защитить 
себя от атак вымогателей

распознавать попытки 
вторжения

для оценки безопасности 
сети и системы

Для чего?

Стандартный набор шагов злоумышленника:
.

Разведка (сбор e-mail, соцсети, сканирование портов и др.)

Вооружение (создание вредоносного кода, система доставки, приманка)

Доставка (фишинг, заражение сайта, операторы связи)

Проникновение (активация, исполнение кода)

Установка (троян или бэкдор, повышение привилегий, руткит, обеспечение незаметности)
Управление и контроль (канал управления, внутреннее сканирование, поддержка незаметности)

Выполнение действий над объектами (зачистка логов, сбор данных)

47



MITRE ATT&CK и Cyber Kill Chain

MITRE ATT&CK
• Разведка
• Подготовка ресурсов
• Первоначальный доступ
• Выполнение
• Закрепление
• Повышение привилегий
• Предотвращение обнаружения
• Получение учётных данных
• Разведка внутри сети
• Боковое перемещение
• Сбор данных
• Управление и контроль
• Вывод данных
• Воздействие

Cyber Kill Chain
• Разведка 

• Вооружение 

• Доставка

• Проникновение

• Установка

• Управление и контроль

• Выполнение действий над 

объектами 

VS
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Мотивация

злоумышленников
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Мотивация злоумышленников

Хактивизм

Финансово-
мотивированные 
группировки 

Шпионаж

Цель: протест, дестабилизация, демонстрация силы 

Цель: финансовая выгода

Цель: доступ к секретам, технологиям, внутренней 
информации
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Мотивация злоумышленников

Хактивизм

Цель: протест, 
дестабилизация, 
демонстрация силы 

• IT Army of Ukraine 
• Cyber Anarchy Squad,
• CyberUnknown,
• BO Team,
• Cybersec’s
• Dumpforums
• Ukrainian Cyber Alliance (RUH8)

В своих атаках они используют различные методы — как

DDoS-атаки, так и шифрование/уничтожение данных

Особенностью атакующих является публикация 

скомпрометированных данных атакованных компаний и 

призывы использовать эти данные для совершения 

дальнейших атак через подрядчиков
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Мотивация злоумышленников

Финансово-мотивированные 
группировки 

Цель: 
получение денег

• Enigma Wolf
• Shadow
• Scaly Wolf
• Venture Wolf
• Head Mare
• MorLock
• BlackJack

Атакуют преимущественно крупные компании

с большой выручкой, чтобы требовать значительный 

выкуп за расшифровку данных

Инструменты:
• Lockbit
• Babuk
• AnyDesk
• Mimikatz
• CobaltStrike
• Ngrok
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Мотивация злоумышленников

Шпионаж (Прогосударственные APT-группировки) 

Цель: 
разведка, кража секретных данных или отслеживание действий жертвы

Государственные ведомства и военные 

организации — приоритетная цель для 

прогосударственных APT-групп

• Sticky Werewolf – Украина 
• Cloud Atlas – Украина
• PhantomCore – Украина
• Core Werewolf – неизвестно 
• Unicorn – неизвестно
• APT37 – Северная Корея
• Lazarus – Северная Корея

Инструменты:

• Glory Stealer
• Ozone RAT
• MetaStealer

• Remcos
• PhantomCore
• PhantomRAT
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Таксономия
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Таксономия

классификация киберпреступных групп 
по странам, мотивации, методам атак и 

другим признакам
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Таксономия

Mandiant

• APT – прогосударственные группы
• FIN – финансово-мотивированные группировки
• UNC - неклассифицированные группы 

Например: APT1, APT2, APT3 и т. д.

Microsoft
Классификация по ключевым группам и
национальной принадлежности или мотивацию 
(названия связаны с погодными явлениями)

Например: Forest Blizzard, Volt Typhoon, Storm-0257

Trend Micro 

BiZONE

• Волки (Wolves) — финансовая выгода
• Оборотни (Werewolves) — шпионаж
• Гиены (Hyenas) — хактивизм

Например: Shadow Wolf, Sticky Werewolf и др.

F6 (F.A.C.C.T.), Positive Technologies,
«Лаборатория Касперского»

Классификация по ключевым особенностям, 
техникам и инструментам

Например: Telemancon, PhantomCore и др.

Классификация по мотивам злоумышленников 
(названия связаны со стихиями)

Например: Earth Kitsune, Water Gamayun
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Таксономия. Пример

F6 (F.A.C.C.T.)

Telemancon - родилось из уникальных черт группировки

«tele» — используемое 
ВПО TMCShell
подключается к сервису 
telegra[.]ph для получения 
адресов C2

«man» — от «manufactory», 
учитывая нацеленность 
группы на 
промышленность

«con» — поскольку 
нагрузка во всех 
раскрытых на текущий 
день атаках сохраняется в 
папку 
%userprofile%\Contacts\

57



Кейс PhantomCore
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PhantomCore

Целевыми объектами для кибершпионажа
злоумышленника являются промышленный, нефтегазовый 
и IT сектора

Группировка получила 
свое название по 
уникальному трояну 
удаленного доступа 
PhantomRAT

Отличительная 
особенность: 
использование 
легитимных почтовых 
доменов для отправки 
фишинговых писем

Инструменты:

• CVE-2023-38831
• CVE-2024-43451
• PhantomCore. Downloader
• PhantomRAT
• PhantomDL
• PhantomCore.KscDL
• PhantomCore.KscDL_trim
• PhantomCore.TaskRAT
• PhantomCore.GreqBackdoor
• Metasploit
• Chisel
• revsocks
• WinSW
• XenAllPasswordPro
• MobaXTerm
• Sliver 59



PhantomCore

Инструменты:

• CVE-2023-38831
• CVE-2024-43451
• PhantomCore. Downloader
• PhantomRAT
• PhantomDL
• PhantomCore.KscDL
• PhantomCore.KscDL_trim
• PhantomCore.TaskRAT
• PhantomCore.GreqBackdoor
• Metasploit
• Chisel
• revsocks
• WinSW
• XenAllPasswordPro
• MobaXTerm
• Sliver

Основные техники (MITRE)

• Phishing: Spearphishing Attachment
• Compromise Accounts: Email 

Accounts
• Develop Capabilities: Malware 
• Obtain Capabilities: Exploits
• Exploitation for Client Execution 
• Command and Scripting Interpreter:
• Windows Command Shell
• Masquerading
• Ingress Tool Transfer
• Multi-Stage Channels

T1566.001

T1586.002

T1587.001

T1588.005

T1203

T1059.003

T1036

T1105

T1104
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PhantomCore

Weaponization Delivery Exploitation Installation
Command &

Control
Active on
objectives

1 2 3 4 5 6 7

Reconnaissance

Firewall

C2-server

Internet
Development

Phishing

Purchasing

Phishing

CVE-2023-38831 EXE-файл

PhantomDL

и PDF-decoy

system &
user data

compromised
hosts
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Cпасибо

за внимание!

+7 (495) 737-61-97

info@amonitoring.ru

г. Москва, ул. Отрадная, д. 2Б, стр. 1
@Cyberdrgn @xpiotivaa @sanches23rx

mailto:info@amonitoring.ru


Подписывайтесь 
на наши соцсети, 

там много интересного


